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Wstep

Mimo wysitkdw majgcych na celu zapewnienie szybkiego dostepu
szerokopasmowego wszystkim szkotom w krajach UE, ciggle jeszcze wystepujg tzw.
obszary biate, w ktérych nikt nie oferuje dostepu szerokopasmowego i nie zapowiada
takiego dostepu w najblizszej przysztosci. Mimo réznych programdéw wsparcia sg
takze obszary “permanentnie biate” z powodu niskiej gestosci zaludnienia, czynnikdw
demograficznych czy geograficznych (np. wioski na niewielkich wyspach lub na
terenach gorskich). Dla szkét na takich obszarach bardzo cenny jest dostep do
multimedialnych treSci edukacyjnych. JeSli inne metody transmisji nie sg w danym
miejscu mozliwe, albo nie zapewniajg dostatecznych predko$ci, rozwigzaniem moze
by¢ szerokopasmowy dostep satelitarny. Celem finansowanego przez Komisje
Europejskg pilotazowego projektu SATAEDU jest sprawdzenie, na ile dostep
satelitarny moze zaspokoiC potrzeby wybranych szkét w matych miejscowosciach

Grecji, Polski i Wtoch.

Szkolna sieé w projekcie SAT4EDU

Celem projektu SAT4EDU jest zapewnienie wybranym szkotom dostepu do Internetu z
przepustowo$cig umozliwiajgcg pobieranie edukacyjnych treSci multimedialnych,
ktére mozna znalezC w serwisach i na stronach WWW. Kazda ze szkét otrzymuje w
ramach projektu satelitarny sprzet dostepowy, ktéry zapewnia potgczenie z
Internetem sieci szkolnej komputerowej. Urzgdzenia umozliwiajg takze wysyfanie
treSci tworzonych w szkole, a wiec mozliwosc¢ dzielenia sie nimi z uczniami i

nauczycielami w innych szkotach.

W zaleznoSci od lokalizacji szkoty sprzet dostepowy wystepuje w dwdch wariantach
technicznych dostarczanych przez dwdéch réznych dystrybutoréw, ale dla

administratora sieci szkolnej réznice te sg nieistotne.
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Satdedu

Rysunek 2. Modem satelitarny
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Obok tych dwdéch gtéwnych urzgdzeh w sktad instalacji wchodzg tez zasilacze, kable i rézne

elementy montazowe.

SieC szkolna podtgczana jest do Internetu przez zestaw dostepowy projektu SATAEDU:
antene z konwerterem (Rysunek 1), modem satelitarny (Rysunek 2) oraz urzgdzenie
zabezpieczajgce Cisco Meraki MX64 SAT4EDU - urzgdzenie typu Security Gateway (Rysunek
3). Zestaw dostepowy SAT4EDU dostarczany bezptatnie w ramach projektu i konfigurowany
podczas instalacji, nie wymaga oddzielnego dziatania ze strony administratorow sieci

szkolnych.

Rysunek 3. Sprzetowe urzgdzenie zabezpieczajace Meraki MX SAT4EDU

2.1. Instalacja zestawu satelitarnego SAT4EDU

Instalacja zestawu satelitarnego pokazana jest na nastepujgcych filmach instruktazowych

jednego z dystrybutoréw dostepu:

Film instruktazowy: PL - Tooway KA-SAT Instrukcja instalacji

Film instruktazowy: ENG - Tooway KA Sat installation video



https://www.youtube.com/watch?v=s8n1npxwOsA
https://www.youtube.com/watch?v=yUBZ4-7NY4Q
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Montaz zestawu wykonywany jest przez serwis SAT4AEDU.

Do prawidtowego ustawienia anteny podczas montazu sprzetu satelitarnego lub poprawienia
ustawienia je$li z jakich$ powoddw antena sie przestawita, stuzy webserwis (strona WWW) do

odpowiedniego ustawienia anteny satelitarnej lub poprawienia ustawienia w przypadku

przestawienia si€ anteny. Serwis dostepny jest pod adresem:

http://finder.tooway-instal.com/fix index.html
Mozna tez korzystacC z aplikacji na smartfony lub tablety z systemem Android

KA-SAT Finder — Aplikacje w Google Play

KA-SAT Pointer pour Tooway — Aplikacje w Google Play

2.2. Przyktadowa sie€ szkolna podigczona przez zestaw satelitarny
SAT4EDU


http://finder.tooway-instal.com/fixe/pages/index.html
https://play.google.com/store/apps/details?id=com.eutelsat.kasatfindr&hl=pl&gl=US
https://play.google.com/store/apps/details?id=com.eutelsat.kasatpointer
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Rysunek 4. Przyktadowa sie¢ szkolna z dostepem satelitarnym SAT4EDU

SieC szkolna jest wiasnosScig szkoty. Typowa sie€ szkolna (Rysunek 4) moze sie sktadaC z

nastepujgcych elementéw:

- router (ew. z punktem dostepowym Wi-Fi) — potgczony kablem z dostarczanym w

urzgdzeniem,

- ewentualne przetgczniki (switche) — w zaleZnoSci od rodzaje podtgczenia

komputeréw nauczycieli i ucznidw: przewodowego i/lub bezprzewodowego,
- komputery nauczycieli (ew. oddzielny komputer administratora sieci szkolnej),

- komputery ucznidw,
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- ewentualnie inne urzgdzenia w sieci szkolnej, np. serwer plikdw, drukarka

sieciowa,

- dodatkowe urzgdzenie diagnostyczne SATAEDU (nie pokazane na rysunkach).

Sie¢ szkolna podtgczona jest do odpowiednich portéw urzgdzenia Cisco Meraki MX64 SATAEDU.

Service Students Satellite
Teachers WAN2
(LAN) (WAN)

Rysunek 5. Porty urzgdzenia Meraki MX
W konfiguracji podstawowej (wzorcowej) porty WLAN/LAN/VLAN wykorzystane sg w
nastepujgcych sposéb (Rysunek 5):

1. Modem satelitarny podtgczony jest do portu Satellite (oznaczony INTERNET na
urzgdzeniu),

2. Komputery nauczycieli i administratora sieci szkolnej podtgczone sg do portu
Teachers (jeden z portéw w strefie LAN, oznaczonych 1-3 na urzgdzeniu),

3. Komputery uczniéw (sie€ lokalna, do ktdrej podtgczone sg komputery ucznidéw)
podigczone sg do portu Students (jeden z portéw w strefie LAN, oznaczonych 1-3 na

urzgdzeniu),
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4. Urzgdzenie diagnostyczne SAT4EDU podtgczone jest do portu Service (jeden z portow
w strefie LAN, oznaczonych 1-3 na urzgdzeniu),

5. Ewentualne urzgdzenie dostepu rezerwowego (np. modem 3G/4G czy potgczenie DSL
przez linie telefoniczng - jako tzw. fallback) podtgczone jest do portu WAN2 (port w

strefie WAN, oznaczony 4 na urzgdzeniu).

Port USB stuzy do ewentualnej lokalnej zmiany firmware urzgdzenia, przy czym czynnoSc ta
moze byC wykonywana tylko przez serwis techniczny SAT4EDU. Dodatkowe urzgdzenie
diagnostyczne SAT4EDU podtgczone do jednego z portéw 1-3 w strefie LAN nie jest pokazana
na rysunkach. Dostep do niego (zdalny) na tylko serwis techniczny SAT4EDU i nie moze by¢

odtgczane przez administratora sieci szkolne;j.

W niektorych sieciach szkolnych dla ruchu na portach WAN2 i Satellite musi by¢ ustawiona
odpowiednia konfiguracja rwnowazenia obcigzenia (tzw. load balancing). KoniecznoS¢ taka
zalezy od specyfiki danej sieci i wykorzystywanego poprzednio fgcza internetowego,
traktowanego w konfiguracji SAT4EDU jako tgcze dostepu rezerwowego. Konfiguracja
wspotpracy obu tgczy (odpowiednia integracja ustug dostepowych na dwéch tgczach) oraz
odpowiednie ustawienia rbwnowazenia obcigzenia wykonywane sg i obstugiwane przez
serwis SAT4EDU. Administratorzy sieci szkolnych nie powinni samodzielnie ingerowa¢ w
ustawienia réwnowazenia obcigzenia. Jesli ich zdaniem nie dziata ono prawidtowo, zgtaszajg

to przez system pomocy technicznej SATAEDU (zob. p. 4).

W szczegdlnych przypadkach cata sie€ szkolna moze byC podtgczona do portu Teachers, ale
nalezy pamietac o tym, Ze komputery uczniéw podtgczone do portu Students sg chronione
systemem ochrony Meraki, w tym zaawansowanym systemem ochrony przed dostepem do
szkodliwych tresSci, natomiast komputery nauczycieli i administratora sieci szkolnej
podigczone do portu Teachers sg chronione tylko w sposéb podstawowy — firewallem przed
atakami zewnetrznymi. Ochrona konfigurowana jest zdalnie przez serwis techniczny

SAT4EDU, do ktérego mozna zgtaszaC ewentualne proSby o zmiane ustawien.

3. Dzialania administratora sieci szkolnej SAT4EDU

Administrator szkolnej sieci petni w projekcie wazng role:
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- nadzoruje prawidtowe dziatanie dostepu satelitarnego,
- nadzoruje przywrdcenie dziatania dostepu w przypadku awarii,
- zglasza problemy i ewentualne awarie w systemie pomocy technicznej SAT4EDU.

Korzystnie, jesli administrator uczestniczy w instalacji potgczenia satelitarnego, bo dzieki
temu moze w praktyce nauczyC sie, w jaki sposéb prawidtowo ustawi¢ antene postugujgc sie

dedykowanymi aplikacjami lub dostepnymi serwisami WWW.

3.1. Awarie dostepu

Dziatanie systemu dostepu satelitarnego jest na biezgco monitorowane przez serwis
SATAEDU za poSrednictwem urzgdzenia diagnostycznego podtgczonego do jednego z portéw
LAN/VLAN, jednak zanim serwis SATAEDU podejmie akcje w przypadku awarii, administrator
sieci szkolnej moze takze prébowac usungc¢ skutki awarii. Zaleca sie przede wszystkim

sprawdzenie przez administratora sygnalizacji diodami na modemie satelitarnym (Rysunek 6).

BY SOFTCREAM |

Sa’@edu |

Rysunek 6. Sygnalizacja stanu modemu satelitarnego
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Stany modemu i potgczenia sygnalizowane kolorami i sposobem sygnalizacji na diodowym

pierScieniu sygnalizacji stanu przedstawione sg w tabeli (Tabela 1).

Sygnalizacja

Co oznacza

Brak wySwietlania

Zasilanie wytgczone

Biate ciggte

Inicjalizacja

Biate pulsujgce

Préba potgczenia z Internetem

Niebieskie state

Pofgczony z Internetem

Niebieskie pulsujgce

Aktualizacja oprogramowania

Pomaranczowe

pulsujgce

Stan instalacyjny

Czerwone state

Wymagany reset (przetadowanie systemu modemu). Jesli kolor
pozostaje czerwony przez ponad 5 minut, konieczne jest

zgtoszenie do serwisu SAT4EDU

Czerwone pulsujgce

Awaria urzgdzenia. Konieczne jest zgtoszenie do serwisu

SAT4EDU

Tabela 1. Wyswietlanie stanéw modemu satelitarnego

W praktyce administrator moze sie spotkaC z nastepujgcymi awariami dostepu:

- brak zasilania (Tabela 1: brak wySwietlania na modemie satelitarnym)

Po przywrdceniu zasilania administrator sieci szkolnej w zasadzie nie musi podejmowac

specjalnych dziatanh, bo sprzet dostepowy powinien sam si€ uruchomic i przywroci¢ dostep.

Jesli jednak nadal nie ma dostepu, moze zresetowacC urzgdzenia (wytgczy€ i wigczy¢ modem

satelitarny, urzgdzenie Meraki MX SAT4EDU, router sieci szkolnej);

10
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- uszkodzenia elementow sktadowych (np. przestawienie anteny, spalenie konwertera

satelitarny z powodu wytadowania atmosferycznego).

Objawem takiej awarii jest brak dostepu do Internetu mimo dziatania wszystkich urzgdzen.
Na modemie satelitarnym moze to byC sygnalizowane kolejnymi prébami potgczenia sie z
Internetem (Tabela 1: biate pulsujgce nie przechodzi w niebieskie state albo pojawia sie

sygnalizacja czerwona stata lub pulsujgca).

Jesli port WAN2 urzgdzenia Meraki MX SAT4AEDU jest podtgczony do awaryjnego urzgdzenia
dostepowego (np. modemu 3G/4G/LTE, albo modemu DSL na linii telefonicznej), to w
przypadku braku satelitarnego potgczenia z Internetem urzgdzenie Meraki automatycznie
przetgcza sie€ na dostep rezerwowy (fallback). Port WAN2 i dostep rezerwowy — w
zaleznosci od lokalnych mozliwoSci — konfigurowany jest przez serwis SAT4AEDU w trakcie

instalacji dostepu satelitarnego.

Jesli wszystko wskazuje na to, Ze zostata przestawiona antena, administrator moze prébowac
ja ustawi€ przy uzyciu wspomnianych aplikacji lub serwisu WWW. Po prébie potgczenia
sygnalizowanej na modemie satelitarnej sygnatem biatym pulsujgcym (zob. Tabela 1)
pojawienie sie statego sygnatu niebieskiego oznacza, Ze udato sie przywréci¢ prawidtowe

ustawienie anteny.

Jesli nie przyniesie to rezultatu, bo np. podczas burzy zostat uszkodzony konwerter

satelitarny, administrator musi to zgtosi¢ w systemie zgtoszeh SATAEDU.

3.2. Ochrona sieci szkolnej

Wszystkie sieci komputerowe zagrozone sg réznymi atakami z zewngtrz, majgcymi na celu
kradziez danych, zablokowanie dziatania lub przejecie danej sieci. Zwykle w sieciach
szkolnych nie ma danych na tyle cennych, by komu$ optacato sie do ich wlamywac¢ w celu
kradziezy (jak do sieci bankowych). Natomiast zdarzyC sie moze préba zablokowania
dziafania sieci, np. przez tzw. atak DDoS polegajgcy na zasypywaniu sieci fatszywymi prébami
wywotania strony internetowej z takg czestotliwoscig, Ze sie€ zostaje zablokowana, bo
dziatajgce w niej komputery i serwisy nie mogg nadgzy¢ z obstugg zgdan. W przypadku sieci

szkolnych zwykle najwiekszym niebezpieczenstwem jest przejecie tej sieci, np. przez zdalne
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zainstalowanie na komputerach sieci szkolnej szkodliwego oprogramowania umozliwiajgcego
prowadzenie z przejetej sieci ataki przeciwko innym sieciom — o czym moze nawet nie
wiedzie€ wtaSciciel przejetej sieci. Najczestszym objawem jest wtedy duzy ruch/obcigzenie

sieci szkolnej przy braku aktywno$ci uzytkownikéw (uczniéw i nauczycieli).

Sytuacje takie rozpoznawane sg przez odpowiednio skonfigurowane urzgdzenia Meraki MX
SATAEDU dziatajgce w systemie ochrony SATAEDU i monitorowane zdalnie przez serwis
SAT4EDU. Zastosowany system urzgdzeh Meraki MX SAT4EDU wraz z odpowiednim
oprogramowaniem zabezpiecza podtgczong do niego sie¢ szkolng, za$ zaawansowane
oprogramowanie do analizy tresci dodatkowo chroni komputery uczniéw przed dostepem do

szkodliwych tresci.

4. System pomocy technicznej SAT4AEDU

Do zgfaszania awarii stuzy system pomocy technicznej projektu SAT4EDU. Jest to ustuga dla

zarejestrowanych w systemie administratoréw sieci szkolnych, ktérzy powinni sie
w tym celu postugiwaC adresem mailowym zgtoszonym w projekcie SAT4EDU.

Administratorzy zgtaszajg problemy lub pro$by o pomoc techniczng logujgc sie do systemu
dostepnego pod adresem
https://www.softcream.pl/projekty-badawcze-si/sat4edu/zglos-problem/. Zgtoszenie
nastepuje poprzez formularz, ktéry otwiera sie po wybraniu przycisku “Zgtos problem”.
Dalsza komunikacja serwisu SAT4EDU z administratorem, ktéry zgtosit problem lub awarie
prowadzona jest miedzy podanym adresem mailowym administratora sieci szkolnej a
adresem mailowym serwisu SAT4EDU (serwis@softcream.pl). Formularz zgtoszeniowy

pokazany jest na rysunku (Rysunek 7).

W formularzu celu zgtoszenia problemu/awarii nalezy wej$S¢ na strong internetowg tam i po
kolei wypetni¢ wymagane pola, w tym pole wyboru tematu. Temat zgtoszenia nalezy wybra¢
z listy. Jesli problem nie odpowiada Zadnemu tematowi z listy, nalezy wybraC temat ,,Inny”.
W takim przypadku otwiera sie dodatkowe pole ,,Opis problemu”, w ktérym nalezy krétko
opisaC problem. Kiedy wszystko jest gotowe, nalezy zaakceptowac polityke prywatnoSci i

zezwolenie na przetwarzanie danych w celu obstugi i przycisng€ przycisk ,Wyslij”, Zeby
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wystaC zgloszenie do systemy pomocy technicznej SAT4EDU. Na zarejestrowany adres

mailowy administratora przychodzi potwierdzenie przyjecia zgtoszenia.

Prosimy o wypeinienie ponizszego formularza:

Imieg i nazwisko =
Email *

Kraj »
Polska

Nazwa szkoly =

Temat zgltoszenia *
wybierz

Przetwarzanie danych *

]

Akceptuje polityke prywatnosci i wyrazam zgode na przetwarzanie moich danych osobowych

udostepnionych w formularzu w celu obstugi zapytania.

Rysunek 7. Formularz zgloszenia awarii/problemu do serwisu SAT4EDU
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